
 

Merkblatt zur Vertraulichkeitsverpflichtung 
 
Die DSGVO gilt für den Umgang mit personenbezogenen Daten unter Einsatz von 
Datenverarbeitungsanlagen sowie für die nicht automatisierte Verarbeitung von Daten, die in einem 
Dateisystem gespeichert sind oder gespeichert werden sollen (Notizen, Karteien, Sammlungen 
gleicher Formulare). Für personenbezogene Daten zu Beschäftigungsverhältnissen gilt die DSGVO 
auch, ohne dass diese Daten in einem Dateisystem gespeichert sind oder gespeichert werden 
sollen, also für sonstige Unterlagen wie beispielsweise Personalakten oder Bewerbungsunterlagen. 
 
Die vorliegende Auswahl gesetzlicher Vorschriften soll einen Überblick über das 
datenschutzrechtliche Regelwerk geben, erfolgt exemplarisch und ist daher keineswegs vollständig.  
 
Im Anwendungsbereich der DSGVO richtet sich die Zulässigkeit der Verarbeitung von 
personenbezogenen Daten nach Art. 6 DSGVO, der wie folgt lautet: 
 

"Die Verarbeitung ist nur rechtmäßig, wenn mindestens eine der nachstehenden Bedingungen 
erfüllt ist: 
a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden 

personenbezogenen Daten für einen oder mehrere bestimmte Zwecke gegeben; 
b) die Verarbeitung ist für die Erfüllung eines Vertrags, dessen Vertragspartei die betroffene 

Person ist, oder zur Durchführung vorvertraglicher Maßnahmen erforderlich, die auf Anfrage 
der betroffenen Person erfolgen; 

c) die Verarbeitung ist zur Erfüllung einer rechtlichen Verpflichtung erforderlich, der der 
Verantwortliche unterliegt; 

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder 
einer anderen natürlichen Person zu schützen; 

e) die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im öffentlichen 
Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen 
übertragen wurde; 

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder 
eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten 
der betroffenen Person, die den Schutz personenbezogener Daten erfordern, überwiegen, 
insbesondere dann, wenn es sich bei der betroffenen Person um ein Kind handelt. 

Unterabsatz 1 Buchstabe f gilt nicht für die von Behörden in Erfüllung ihrer Aufgaben 
vorgenommene Verarbeitung." 
 

Die darin verwendeten Begriffe sind in Art. 4 DSGVO wie folgt definiert: 
 

 „personenbezogene Daten“ sind alle Informationen, die sich auf eine identifizierte oder 
identifizierbare natürliche Person (im Folgenden „betroffene Person“) beziehen; als 
identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt, insbesondere 
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu 
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen 
Merkmalen identifiziert werden kann, die Ausdruck der physischen, physiologischen, 
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser 
natürlichen Person sind. 
 

 „Verarbeitung“ ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgeführte Vorgang 
oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das 
Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder 
Veränderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch 
Übermittlung, die Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder 
die Verknüpfung, die Einschränkung, das Löschen oder die Vernichtung. 
 
 

 



 

Grundsätze der Verarbeitung 
 
Art. 5 Abs. 1 lit. a DSGVO 
 
Personenbezogene Daten müssen […] auf rechtmäßige Weise, nach Treu und Glauben und in einer 
für die betroffene Person nachvollziehbaren Weise verarbeitet werden („Rechtmäßigkeit, 
Verarbeitung nach Treu und Glauben, Transparenz“); 
 
Erläuterung: Der Mitarbeiter muss sich den internen Vorgaben des Unternehmens entsprechend 
verhalten. Er hat selbst keine Rechtmäßigkeitsprüfung vorzunehmen.  
 
Art. 5 Abs. 1 lit. b DSGVO 
 
Personenbezogene Daten müssen […] für festgelegte, eindeutige und legitime Zwecke erhoben 
werden und dürfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise 
weiterverarbeitet werden; […] („Zweckbindung“); 
 
Art. 5 Abs. 1 lit. c DSGVO 
 
Personenbezogene Daten müssen […] dem Zweck angemessen und erheblich sowie auf das für die 
Zwecke der Verarbeitung notwendige Maß beschränkt sein („Datenminimierung“); 
 
Art. 5 Abs. 1 lit. d DSGVO 
 
Personenbezogene Daten müssen […] sachlich richtig und erforderlichenfalls auf dem neuesten 
Stand sein; es sind alle angemessenen Maßnahmen zu treffen, damit personenbezogene Daten, 
die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzüglich gelöscht oder berichtigt 
werden („Richtigkeit“); 
 
Art. 5 Abs. 1 lit. e DSGVO 
 
Personenbezogene Daten müssen […] in einer Form gespeichert werden, die die Identifizierung der 
betroffenen Personen nur so lange ermöglicht, wie es für die Zwecke, für die sie verarbeitet werden, 
erforderlich ist; […] („Speicherbegrenzung“); 
Art. 5 Abs. 1 lit. f DSGVO 
 
Personenbezogene Daten müssen in einer Weise verarbeitet werden, die eine angemessene 
Sicherheit der personenbezogenen Daten gewährleistet, einschließlich Schutz vor unbefugter oder 
unrechtmäßiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter Zerstörung oder 
unbeabsichtigter Schädigung durch geeignete technische und organisatorische Maßnahmen 
(„Integrität und Vertraulichkeit“). 
 
Datensicherheit 
 
Art. 32 Abs. 4 DSGVO 
 
Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass 
ihnen unterstellte natürliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur 
auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union 
oder der Mitgliedstaaten zur Verarbeitung verpflichtet. 
 
 
 
 
 
 
 



 

Haftung und Sanktionen 
 
Art. 83 Abs. 1 DSGVO  
Jede Aufsichtsbehörde stellt sicher, dass die Verhängung von Geldbußen gemäß diesem Artikel für 
Verstöße gegen diese Verordnung gemäß den Absätzen 5 und 6 in jedem Einzelfall wirksam, 
verhältnismäßig und abschreckend ist. 
 
§ 42 BDSG-neu  
 
(1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht 

allgemein zugängliche personenbezogene Daten einer großen Zahl von Personen, ohne hierzu 
berechtigt zu sein,  
1. einem Dritten übermittelt oder 
2. auf andere Art und Weise zugänglich macht 

und hierbei gewerbsmäßig handelt. 
(2) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene 

Daten, die nicht allgemein zugänglich sind,  
1. ohne hierzu berechtigt zu sein, verarbeitet oder 
2. durch unrichtige Angaben erschleicht 

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder 
einen anderen zu schädigen. 
(3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der 

Verantwortliche, die oder der Bundesbeauftragte und die Aufsichtsbehörde. 
 

(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung nach 
Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Strafverfahren gegen den 
Meldepflichtigen oder Benachrichtigenden oder seine in § 52 Absatz 1 der Strafprozessordnung 
bezeichneten Angehörigen nur mit Zustimmung des Meldepflichtigen oder Benachrichtigenden 
verwendet werden. 
 

§ 43 BDSG-neu  
 
(1) Ordnungswidrig handelt, wer vorsätzlich oder fahrlässig  

a. entgegen § 30 Absatz 1 ein Auskunftsverlangen nicht richtig behandelt oder 
b. entgegen § 30 Absatz 2 Satz 1 einen Verbraucher nicht, nicht richtig, nicht vollständig 

oder nicht rechtzeitig unterrichtet. 
(2) Die Ordnungswidrigkeit kann mit einer Geldbuße bis zu fünfzigtausend Euro geahndet werden. 
(3) Gegen Behörden und sonstige öffentliche Stellen im Sinne des § 2 Absatz 1 werden keine 

Geldbußen verhängt. 
(4) Eine Meldung nach Artikel 33 der Verordnung (EU) 2016/679 oder eine Benachrichtigung nach 

Artikel 34 Absatz 1 der Verordnung (EU) 2016/679 darf in einem Verfahren nach dem Gesetz 
über Ordnungswidrigkeiten gegen den Meldepflichtigen oder Benachrichtigenden oder seine in 
§ 52 Absatz 1 der Strafprozessordnung bezeichneten Angehörigen nur mit Zustimmung des 
Meldepflichtigen oder Benachrichtigenden verwendet werden. 

 
§ 202a Abs. 1 StGB 
 
Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht für ihn bestimmt und die gegen 
unberechtigten Zugang gesondert gesichert sind, unter Überwindung der Zugangssicherung 
verschafft, wird mit Freiheitsstrafe bis zu 3 Jahren oder mit Geldstrafe bestraft. 
 
§ 303a Abs. 1 StGB 
 
Wer rechtswidrig Daten löscht, unterdrückt, unbrauchbar macht oder verändert, wird mit 
Freiheitsstrafe bis zu 2 Jahren oder mit Geldstrafe bestraft. 


